
Правила грамотного поведения в финансовой сфере для учащихся 
 

Защищай личную информацию! 
Проявляй бдительность при обращении с личными документа- ми и документами 

родителей (паспортами, водительскими правами, кредитными картами и др.). 
Ни в коем случае не сообщай информацию о себе либо о своём финансовом положении 

тем людям, у которых нет оснований рас- полагать подобной информацией. В особенности 
это касается номе- ров кредитных карт и информации о банковских счетах. Помни, что 
сотрудники банка не будут звонить и спрашивать данные кредитной карты твоих родителей! 

Проявляй осмотрительность при выкладывании в сеть личных данных. Ограничь 
незнакомым людям доступ в социальных сетях к информации, потенциально интересной для 
мошенников. 

 
Не передавай свой паспорт сомнительным лицам, обещаю- щим вознаграждение за 

его использование. На тебя может быть оформлен кредит, куплена валюта в больших 
объёмах, оформлен сомнительный перевод денег или получены средства с украденной 
кредитной карты. 

 
Правильно обращайся с кредитной картой! 
Если ты снимаешь деньги в банкомате, при вводе ПИН-кода нужно прикрывать рукой 

клавиатуру. Храни ПИН-код отдельно от банковской карты, никому не сообщай свой ПИН-
код. В случае утери кредитной карты, нужно срочно её блокировать, сообщив в банк. 

 
Помни о возможности кибермошенничества! 
В твоём компьютере должна быть установлена антивирусная программа, чтобы 

мошенники не могли похитить твои персональ- ные данные. 
Не сообщай пароль доступа к своему электронному кошельку через Интернет; 

используй надёжные пароли. Простые пароли лег- ко взламываются! 
Не забывай выходить из своей учётной записи. 
Не отвечай на электронные сообщения с запросом об измене- ниях в параметрах 

защиты. 
Все финансовые операции, которые ты совершаешь в сети Интернет, должны 

осуществляться только на защищённых web- сайтах («замочек» или буква «s»). 
Проявляй осторожность при выходе на сайт, где ты собира- ешься совершить 

платёжную операцию. Перепроверяй адрес сайта – нет ли там лишних слов или букв. 
 

Помни поговорку: «Бесплатный сыр бывает только в мы- шеловке». 
Критически относись к предложениям получения быстрого и необоснованного 

дохода (например, тебе могут позвонить или при- слать СМС с неожиданным 
сообщением о крупном выигрыше или призе, для получения которого необходимо 
перечислить на некий счёт небольшую сумму). 

Не поддавайся на уговоры тех, кто обещает тебе быстрое полу- чение крупной 
суммы денег, особенно если перед этим необходимо внести какой-то взнос. 

 
Не участвуй в финансовых пирамидах! 
Прежде чем принимать участие, собери информацию об этой организации. 
Помни о признаках финансовых пирамид: обещание сверхвы- сокой доходности; 

требование оплатить вступительный взнос, причём как можно скорее; отсутствие 
предупреждений о возможных рисках; обещание выплаты вознаграждения за 
привлечение новых вкладчиков; замалчивание имён руководителей компании и её 
реквизитов и др. 

Никогда не вкладывай заёмные деньги! Никогда не вкладывай последние деньги! 
 

Защити себя сам от финансовых махинаций! 


